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Endpoint Access Manager de ControlGuard
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Los datos de su empresa estan expuestos a robo y uso indebido

El robo de informacion vy la filtracion de datos confidenciales son
noticia frecuente hoy en dia. Importantes organizaciones se han visto
obligadas a informar al publico respecto a documentacién privada de
clientes que ha sido comprometida.

La mayoria de los casos de filtracion y robo de datos son atribuidos a
personal interno y no siempre son intencionadas. Mientras que las redes de la empresa estan generalmente
protegidas por diversas aplicaciones de seqguridad, PCs y ordenadores
portatiles (terminales) se dejan a menudo expuestos a amenazas internas.
Cualquier persona con acceso a estos terminales puede descargar
facilmente informacion confidencial o infectar su Pc con virus

u otros tipos de programas dafinos (malware), utilizando

dispositivos extraibles como CD, Memory Sticks

e iPods. Estos dispositivos portétiles y medios extraibles no controlados
representan una seria amenaza de sequridad. ControlGuard ofrece una
solucién para afrontar esta amenaza: Endpoint Access Manager.
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Endpoint Access Manager de
ControlGuard protege eficazmente
sus datos

Controlando y monitorizando la forma en que se descarga informacién en los terminales.

Defendiendo su red contra malware copiado a los terminales desde medios extraibles y
dispositivos portatiles.

Asegura NdO su red contra la exposicion al mundo externo a través de madems inalambricos,
Wifi, Bluetooth y otros interfaces.

Proteccion de los datos de su empresa

Endpoint Access Manager es una solucién a nivel de empresa para controlar, monitorizar y registrar cdmo se
carga y descarga informacion en los terminales. Mediante la implementacién de una politica de control de
acceso a terminales para dispositivos portétiles y medios extraibles, la solucién de ControlGuard impide
eficazmente el uso no autorizado de datos de la empresa.

Endpoint Access Manager se instala y administra de forma centralizada. Los administradores de seguridad
definen directivas que se distribuyen automaticamente a los terminales. Estas directivas se hacen cumplir y
todos los eventos relevantes se reportan al Management Server. Una rigurosa integracion con los directorios y
sistemas de gestion de la empresa facilitan la instalacion y hacen posible un detallado registro y una gran
potencia de generacion de informes.
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Implementacion de Endpoint Access Manager

Endpoint Access Manager incluye un Management Server, una Management Console y Endpoint Agents.
Management Server se instala en una ubicacion central dentro de la red de la empresa. Los Agentes Endpoint se
instalan sin dificultad en los terminales utilizando herramientas estandar de distribucion de la empresa.
Management Server comunica en forma inteligente las directivas de seguridad a los agentes. Los agentes hacen
cumplir las directivas, monitorizan las actividades de los terminales y comunican los datos relevantes al Management Sever.

Management Console ofrece sélidas herramientas para visualizar y analizar las actividades de los terminales, que incluyen:

Notificaciones en tiempo real
Registros de auditoria almacenados en las bases de datos de la empresa

. Directory
Informes personalizados basados en la Web DB Services
Management t Management
Console t Console
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Management Console muestra las configuraciones de los terminales y revela los dispositivos conectados y las

£

R

.-\--H""--..

Endpoint Agents

interfaces de medios. Toda actividad de entrada y salida en el terminal es controlada por las directivas definidas, ademds
de ser registrada inmediatamente y mostrada en la Management Console. Endpoint Agent es responsable de que estas
directivas se cumplan y de transmitir la informacion adecuada al Management Server. Las directivas pueden limitarse a

la monitorizacién solamente o pueden permitir una accion especifica, en un conjunto especifico de dispositivos, para
usuarios especificos.

Los Agentes Endpoint son médulos inteligentes e independientes que permanecen activos incluso cuando el terminal
no estd conectado a la red. Estan protegidos contra ataques de procesos, servicios u otros controladores y los usuarios
de los terminales no los pueden eludir, incluso si tienen derechos administrativos en el terminal.

Endpoint Access Manager se integra rigurosamente con los servicios de directorio, con los sistemas de gestion de la
empresa, con la infraestructura de las aplicaciones y con los sistemas de distribucion, facilitando la instalacion y
minimizando los gastos generales de administracion.



Caracteristicas clave

Directivas inteligentes y granulares

Endpoint Access Manager permite autorizar dispositivos,

medios e interfaces especificos para PCs y usuarios, dentro y

fuera de la red corporativa. Las directivas se comunican a los
terminales en tiempo real y los Endpoint Agents hacen que

se cumplan inmediatamente. Los administradores pueden

otorgar permisos temporales a usuarios en linea y a usuarios
moviles.

Distribucion inteligente

Los Endpoint Agents se distribuyen e instalan eficazmente y

sin dificultad en la red. Los agentes se pueden distribuir

también mediante herramientas comunes de distribucion de
software de la empresa como Microsoft System Management
Server.

Acepta conexion en caliente

Los Endpoint Agents monitorizan los controladores de los
dispositivos Plug-and-Play instalados en el terminal. En

funcién de las directivas de dicho terminal, el agente

informara del dispositivo recientemente instalado al

Management Server y hard que se cumplan los permisos
adecuados de acceso.

Acepta usuarios moéviles

Los terminales de los usuarios méviles también se monitori-

zan y protegen. El Endpoint Agent sigue haciendo que se

cumplan las directivas incluso cuando el terminal no esta
conectado a la red. Puede aplicar distintos permisos de acceso

a interfaces (como WiFi) cuando el terminal no esta conectado

a la red. Los administradores de seguridad pueden autorizar excep-
ciones y otorgar a usuarios remotos el acceso temporal a un dispositivo
extraible requerido.

Notificaciones y auditoria en tiempo real

Todas las actividades de entrada y salida de datos de los terminales gestiona-
dos se notifican en tiempo real al Management Server y se registran
en la base de datos. Los eventos se muestran en la Manage-

ment Console y se comunican a los administradores de

seguridad en varios formatos, tales como mensajes emergentes

y correo electrénico. Los eventos se ponen también a

ddisposicién de sistemas de gestién de la empresa en capturas
SNMP.

Acerca de ControlGuard

Agente de seguridad avanzado

El Endpoint Agent estd protegido contra ataques de
procesos, controladores, servicios y cddigos dafinos en
su terminal. Incluso usuarios que tienen privilegios
administrativos en su terminal no lo pueden eludir.
Mecanismo de LiveUpdate

La funcién LiveUpdate controla la versién de software
de los Endpoint Agents. Cuando es necesario, instala
automaticamente actualizaciones, minimizando de
este modo los gastos generales de administracion.

Integracion de directorios

Endpoint Access Manager se integra perfectamente con
la infraestructura de directorios de la empresa

como Microsoft Active Directory y Novell eDirectory.
Esto permite a los administradores emplear
eficazmente el disefio 6gico organizacional existente
de objetos y grupos. Asimismo, esto permite descubrir
en forma dindmica nuevos objetos que se han agregado
a la red e instalar opcionalmente un agente en
cualquier terminal nuevo.

Integracion de sistemas de gestion de la empresa
Endpoint Access Manager se integra perfectamente
con sistemas de gestion de la empresa tales como CA
Unicenter, CA eTrust y HP OpenView. Esto permite a

los administradores emplear eficazmente la
infraestructura de gestién existente y agrupar eventos
de seguridad de terminales en registros unificados y
en consolas de gestién existentes.

Exhaustivo generador de informes

Endpoint Access Manager registra todos los eventos de
E/S de los terminales en una base de datos SQL. Un
mddulo de informes flexible e intuitivo permite a los
administradores enviar consultas personalizadas y
generar informes detallados sobre terminales y activi-
dades de usuarios finales.

ControlGuard es proveedor lider de soluciones de seguridad para terminales a nivel de empresa. Empresas de todo el mundo se
dirigen a ControlGuard para que proteja sus terminales contra violaciones de seguridad. El equipo de ControlGuard tiene vasta
experiencia en seguridad de informacién y gestién de empresas, complementada por colaboraciones con proveedores de soluciones
clave en este terreno. Para obtener mas informacion acerca de las soluciones de ControlGuard, visite www.controlguard.com.
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